Priloha n)
Organizacniho radu

OCHRANA A ZPRACOVANI CITLIVYCH INFORMACI

Clanek I.

Kodex zaméstnance ve styku s citlivymi informacemi

Ochrana osobnich udajd, ochrana soukromi a prav kazdého jednotlivce je jednou ze zakladnich
hodnot, ktere zaméstnanci spole¢nosti komory dodrzuiji.

Zaméstnanec si plné uvédomuje hodnotu a citlivost osobnich udajll, se kterymi pfichazi do styku a se
kterymi pracuje. Je si plné védom Skod, které mize vyzrazeni, zni€eni nebo nezadouci pozménéni
téchto udajl zpUsobit kazdému jednomu majiteli téchto tdaji.

Kazdy zaméstnanec se osobné zavazuje chranit divérnost, dostupnost a neporusenost osobnich
udaji, se kterymi pfichazi do styku a se kterymi pracuje, protoze to povazuje za véc své osobni
profesni cti bez ohledu na to, jestli jej k tomu zavazuje pravni akt.

Osobni Udaje, se kterymi pfichazi do styku a se kterymi pracuje, nikdy nezverejni, nikomu nepfeda,
nikdy je nepozméni nebo nezni¢i, mimo rozsah stanoveny naplni prace.

Osobni udaje, se kterymi pfichazi do styku a se kterymi pracuje, povazuje za dOvérneé i ve svém
soukromem Zivoté. A bude je chranit i po ukonéeni pracovniho poméru.

Aby se zaméstnanec vyhnul nezamy$lenému vyzrazeni, zni¢eni nebo nezadoucimu pozménéni
osobnich udaji, se kterymi pfichazi do styku a se kterymi pracuje, pravidelné se v dané oblasti
vzdélava.

Kazdy zaméstnanec vé&nuje maximalni usili tomu, aby zabranil vyzrazeni, zni¢eni nebo nezadoucimu
pozménéni osobnich udaji, se kterymi pfichazi do styku a se kterymi pracuje. To znamena, ze
dodrzuje bezpecnostni opatfeni informaéni bezpecnosti (ocbecna pravidla fyzické i kybernetické
bezpeténosti citlivych informaci a bezpe¢nostni desatero), chrani osobni UGdaje v listinné podobé
(udrzuje na pracovisti pofadek, uzamyka kancelar, uklada listiny na uréena mista = nenechava je na
pracovnim stole), v8ima si svého okoli a neprodlené hlasi jakékoliv podezfelé chovani vypocetni
techniky, svych kolegll nebo tfetich stran (navstév arealu komory).

Komora a jeji kazdy ¢len i zaméstnanec vé&nuje maximalni usili tomu, aby bylo zajisténo spravedlivé a
transparentni zpracovani osobnich udaji, za timto G¢elem, jsou zpracovany procesy, které nepretrzité
vylepSujeme tak, aby kazdy subjekt mél v kazdém okamziku k dispozici odpovéd na jakoukoliv otazku
tykajici se jeho osobnich udajl a jejich zpracovani.

Komoara a jeji kazdy ¢len i zaméstnanec vénuje maximalni usili tomu, aby bylo zajisténo naplnéni prav
subjektd osobnich udaju, a za timto Uéelem jsou implementovany jednak odpovidajici technologie a
jednak zavedeny spravne procesy.

Osoby pracujici s citlivymi (osobnimi) udaji nevytvafi zbyteéné elekironické nebo tisténé kopie
dokument( tyto Udaje obsahujici. Pfi likvidaci dokumentl s témito Gdaji dle pozadavk( Archivagniho a
skarta¢niho fadu na jejich Zivotni cyklus je zapotfebi posoudit i nutnost fesit tytez pozadavky na
veskeré pofizené kopie. Odpovédnost za dodrzovani téchto poZadavkl ma kazdy zameéstnanec za
svou agendu.

Clanek Il.

Bezpe&nostni desatero ochrany citlivych informaci

Komora dba na bezpe¢nost osobnich 0daji, dat a informaci. V8echna bezpetnostni opatfeni a
bezpecnostni mechanismy jsou v8ak neGcinné pokud neni dodrZzovan elementarni bezpecnostni
pfistup uzivatell informaéniho systému.

44



V této souvislosti je nize uvedeno nékolik zakladnich pravidel, které je potfeba mit neustale na paméti.

1.
2.

10.

PFi jakkoli kratkém opusténi svého pracovniho mista je nutné zamknout pracovni stanici;

Pfi jakkoli kratkém opusténi svého pracovniho mista je tfeba veskere materialy, kterée svym
charakterem obsahuiji citlivé informace (osobni Gdaje, interni informace, apod.) alespofi uloZit
do zasuvky — tzv. zasada Cistého pracovniho stolu; obzvlasté to plati pro ty, ktefi pfichazeji
v kancelafi ke styku s tfetimi stranami (zéakaznici, dodavatelé atp.);

Pfi pofizovani kopii a skenovani je potfeba se presvédéit, zda v kopirce/skeneru nezlstal
original dokumentu. Pfi likvidaci dokumentl s osobnimi udaji, kterym vyprsela Ihiita Zivotnosti,
je nutné zlikvidovat také véechny kopie takovychto dokumentd;

Pri tisku dokument(, které svym charakter odpovidaji citlivé informaci, je potfeba si tisk
okamzité vyzvednout u tiskarny, a to v pfipadé tisku na sdilené stroje. Je potfeba mit pfitom
na zieteli i dokumenty, které se ,zaseknou" v tiskové fronté a mohly by se vytisknout ,samy”
pozdéji. Stejné tak je potieba se pfesvédEit, zda netisknete nahodou na jinou nez zamyslenou
tiskarnu;

V pfipadé elektronické komunikace, zkontrolujte adresata emailu, aby zprava nebyla omylem
odeslana nezamyslené osobé. Nepfeposilejte obsah komunikace s tfeti osobou a pokud to
neni nutné, nepouzivejte volbu ,odpoveédét vdem" — Reply to all.

Citlivé informace je povoleno ukladat jen na zabezpec¢ena interni datova ulozisté. Je zakazano
ukladat citlivda a nezabezpetena data (Sifrovanim .nebo dostatetné silnym heslem) na
cloudova ulozisté (DropBox, SkyDrive apod.). Je zakazano zaméstnancim komory ukladat
citiva data na pfenosna ulozisté (napf. pfenosné USB disky) bez védomi a pfedchoziho
souhlasu feditele;

Pfi praci s elektronickou postou je potfeba byt obezietny a dostatetné rezistentni vici
emailim s podvodnym a potencionalné nebezpeénym obsahem. Neotevirat a neklikat
vemailu na odkazy a neotevirat pfilohy, pokud neni jistota pravosti obsahu — vérohodny
odesilatel, informace v emailu a pfipadné adresy uvedenych odkazd. Nezapomerite na to, Ze
email je snadné zfalSovat a podvrhnout;

Na prostifedcich komory a na v§ech prostfedcich, které jsou pfipojeny do sité komory, neni
dovoleno navstdvovat internetové stranky s potencialné nebezpeénym obsahem (erotické
stranky, ,warez" stranky apod.) a taktéz z internetu stahovat obsah, ktery nesouvisi s pracovni
ginnosti (jakykoliv software a datové soubory). Svéfené pracovni prostfedky nejsou uréeny
k soukromym uéeliim. Neni povoleno pfipojovat zaméstnancim neautorizovana USB zafizeni;
Je potfeba kontrolovat a zavirat za sebou vstupni dvefe, které oddéluji vefejné dostupné
prostory od internich a byt obezfetny ke komukoli, koho neznate. Ti, ktefi maji pfistup do
serverovny a jinych nevefejnych prostor, se pfed odchodem musi pfesvédcit, Ze za sebou
nenechali oteviené a nezamcené dvefe;

PFi zjisténi n&jakého rizika souvisejiciho s informaéni bezpecnosti, podezielé innosti osob,
nezvyklého chovani informagnich systémi ¢&i pfimo bezpeénostniho incidentu, je toto treba

neprodlen& nahlasit na e-mail koberna@foodnet.cz nebo fediteli pro programovani a strategii
osobné, aby bylo moZné véas situaci fesit a pfipadné pfijmout napravna opatfeni.

Tato Piloha o ochrané a zpracovani citlivych informaci nabyva platnosti a u¢innosti dnem 1. 11. 2018.
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Priloha o)
Organizacniho radu

RIiZENi BEZPECNOSTNICH INCIDENTU K OCHRANE OSOBNICH UDAJU

Clanek I.

Uvodni ustanoveni

Ugel dokumentu:

Utelem této smérnice pro Rizeni bezpe&nostnich incidentl k ochrané osobnich udaji (dale jen
,Smeérnice") je fizeni ¢innosti, procesl, kompetenci a odpovédnosti souvisejicich se zaznamenanim,
vyhodnocenim, fesenim a pfedchazenim fyzickym a IT bezpe¢nostnich incidentl v komore.

Zavaznost dokumentu:

1. Tato smérnice je zavazna pro fizeni ¢innosti, procesl, kompetenci a odpovédnosti souvisejicich se
zaznamenanim, vyhodnocenim, feSenim a pfedchazenim IT bezpeénostnich incident v komore.

2. Pozadavky této smérnice jsou zavazné i pro vSechny externi subjekty, které maji pfistup
k informagnim systémim a datiim komory (outsourcefi, dodavatelé, konzultanti, atd.).

Zodpovédnost v oblasti fizeni incident(:

1. Hlasit bezpe¢nostni udalost, potazmo bezpelnostni incident jsou povinni vichni zaméstnanci
komory a uzivatelé IS komory a dale pak i vdechny externi subjekty, které maji pfistup
k informagnim systémim a datiim komory (outsourceri, dodavatelé, konzultanti, atd.).

2. Za navrh feSeni, analyzu a navrh vypofadani bezpecnostniho incidentu zodpovida feditel pro
programovani a strategii. Tim je pfedkladana zprava o bezpeénostnim incidentu vedeni komory,
které je odpovédné za schvaleni napravnych opatreni navrzenych feditelem pro programovani a
strategii vyplyvajici z analyzy bezpecnostniho incidentu.

3. Reditel pro programovani a strategii vede evidenci o bezpe&nostnich incidentech a zodpovida za
dodrZeni celeho procesu odstranéni nasledk( incidentu, pfipadné hlaseni Ufadu pro ochranu
osobnich udaji a dotéenym subjektim udaju.

Clanek II.

Bezpectnostni incident

Kategorie bezpecnostniho incidentu:

1. Komora pracuje s incidenty podle jejich pficiny:

a. naruseni schvalenych internich pravidel v oblasti fyzické bezpe&nosti OU,
b. naruseni schvalenych internich pravidel v oblasti bezpe€nosti IT a elektronické podoby OU
c. naruseni bezpe&nosti z vnéjsiho prostfedi (obvykle Gtognikem nebo Gtotniky)

2. Komora pracuje s incidenty také podle jejich zavaZnosti:
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a. Bézny bezpec&nostni incident — doslo k poruseni nebo neuspé&snému pokusu o poruseni
ddvérnosti, integrity a dostupnosti v rozsahu, ktery neodpovida ZavaZnému bezpecnostnimu
incidentu. Pfiklad: udalosti je zachyceni Skodlivého kédu antivirovym systémem.

b. Zavazny bezpecnostni incident — doSlo k uspé&Snému poruseni davérnosti, integrity a
dostupnosti v rozsahu, kdy jsou dotéeny osobni tdaje ¢lenl nebo zaméstnancl komory. Takovy
incident je nutno do 72 hodin od jeho zjisténi nahlasit v&etné popisu pfijatych opatreni a
zaznam(l o &innostech zpracovani Ufadu pro ochranu osobnich udaji a predstavuje-li incident
vyznamné riziko pro zneuZziti identity, je nutné jej také oznamit dotéenym subjektim adaji.
Priklad: incidentem je, pokud dojde k zavirovani poc¢itace, nezadoucimu zasifrovani dat

Postup feseni bezpeénostniho incidentu:

1.

Pokud uzivatel (nebo pracovnik externiho subjektu), ktery ma pfistup k informaénim systémim a
datim komory (outsourcefi, dodavatelé, konzultanti, atd.) zpozoruje nebo odhali jakoukoliv
podezielou nebo neobvyklou ¢&innost, ktera je vrozporu s bezpeénostni politikou nebo je
nestandardni (jedna se jak o chovani IS, tak o chovani osob & zmény prostiedi) je povinen tuto
neprodlené ohlasit svému nadfizenému, nebo fediteli komory.

Uzivatel ohlasi bezpe&nostni incident fediteli pro programovani a strategii prostrednictvim emailu,
telefonicky nebo zprostiedkované jinou osobou/uzivatelem a to tak, aby bylo zamezeno jakymkoliv
zbyte&nym prodlenim. )

Hodnoceni incidentu, navrh a realizace okamzitého fe$eni pro zamezeni $kod je provadéno
neprodlené Feditelem pro programovani a strategii.

Reditel pro programovani a strategii provede

vyhodnoceni incidentu

urci fedeni

rozhodne, zda je nutné neprodlené informovat UOOU, pfipadné dotcené SU
informuje prezidenta Komory

provede formalni uzavieni (vznikne zaznam).

®ap oo

. Pracovnici IT (nebo odpovédnou osobu v pfipadé ne IT udalosti) provedou vyhodnoceni udalosti a

uréi, zdali se jedna o bezpetnostni udalost nebo incident. Uréi a provedou okamZité opatieni, které
zamezi dal$im skodam. Vedouci IT (nebo odpovédnou osobu v pfipadé ne IT udalosti) urci
odpovidajiciho fesitele, ktery zajisti provedeni opatfeni. Ten po jejich dokoneni informuje
vedouciho IT (nebo odpovédnou osobu za oddéleni ne-IT udalosti), ktery nasledné poda informace
bezpeénostnimu manazerovi komory, ktery provede formalini uzavieni (vznikne zaznam).

. Veskeré zaznamy o bezpeénostnim incidentu jsou po jeho ukonéeni pfedany bezpectnostnim

/manazerem |IT, vedoucimu odpovidajiciho oddé&leni k analyze. Cilem analyzy je identifikovat
kofenové pficiny a zamezit opakovani incidentu.

Analyza incidentu, navrh a realizace napravného opatieni je provadéno pracovniky IT nebo
odpovédnou osobu. Je neprodlené zpracovana zprava, ktera obsahuje:

Casové udaje — kdy doslo k udalosti/incidentu

Jednotlivé &initele — kdo, co

Popis udalosti — jak probihal incident/udalost

Priciny udalosti — pro¢ k udalosti dodlo, napf. novy virus AV nezna, uZivatel stahnul atd.
Kudy doslo k priuniku do sité napi. USB, download, email.

Je jesté uvnitf utocnik? Kod, atoénik, backdoor?

Navrh na napravna opatieni s terminem uskuteénéni napravnych opatfeni.

@™o ao0op
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Odpovédna osoba komory provede hodnoceni incidentu, hodnoceni postupu a navrhu feseni.
MlZe navrhnout zménu fedeni, alternativni fedenli, poZadovat jiné feSeni atd. Je moZne vyvolat
jednani k navrhu fedeni a prodiskutovat pro¢ neni navrh akceptovatelny atd. Pokud nebudou do 7
dni vzneseny pfipominky, ma se za to, Ze navrhy jsou bez pfipeminek. IT vypracuje navrh feseni,
ktery bude uvazovat v&echny vznesené piipominky. Navrh féSeni v reakci na pfipominky bude
zpracovana do 14 dni od vzneseni pfipominek.

. Odpovédna osoba formalné pieda navrh napravnych opatieni k naplanovani jejich realizace.

10.0Odpovédna osoba vypracuje zpravu pro prezidenta komory.

Hiaseni bezpecnostnich udalosti a incident:

Kontakty
Odpovédna role Personalni obsazeni
telefon: e-mail:
IT Ing. Tomas Vacek 783 580 491 vacek@foodservis.cz
Bezpecnost Bc. Kristina Tomanova 702 062 962 tomanova@foodnet.cz
Konzulte}nt o'chr_anny Ing. Miroslav Koberna, CSc. 603 582 215 koberna@foodnet.cz
osobnich udaji

1.

V hlaseni je treba uvést informace v minimalnim rozsahu:

datum a &as zjisténi incidentu (zavady, poruchy, slabiny apod.),

pocitac, systém, aplikace, prostiedek, pfip. postizené misto (lokalita, kancelaf),

zplsob, jakym se incident projevuje,

rozsah plsobeni incidentu (Gasteéna funkénost, nefunk&énost, zpomaleni, nedostupnost
apod.).

ap oo

Cinnost _konzultanta ochrany osobnich udajii v pfipadé bezpe&nostniho incidentu tykajiciho se
osobnich udaji:

1.

Konzultant ochrany osobnich udajt (dale jen KOOU) je informovan bezpe&nostnim manazerem o
bezpecnostnim incidentu s moZznym dopadem na osobni Udaje.

KOOQOU provede vyhodnoceni situace, analyzu rizik osobnim udajum a zpracuje navrh opatfeni.

KOOU informuje o bezpe&nostnim incidentu a o navrzenych bezpe&nostnich opatfenich Utad na
ochranu osobnich Udajl. Informace o incidentu je provedena do 72 hodin od zjisténi incidentu, i
kdyby v daném okamziku jesté neexistoval navrh napravnych opatfeni.

Pokud jsou spinény podminky uvedené v GDPR — dojde k incidentu se zavaznym dopadem na
subjekty osobnich dajd, zajisti KOOU jejich informovani o této skute¢nosti, je-li to mozné (pfime,
nepfimeé osloveni).
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Clanek Il
Diagramy feSeni bezpecnostniho incidentu

Resgeni bezpe&nostniho incidentu:

Bezpecnostni
udalost

Informace o
uzavieni

Nahldeni udalosti

Klasifikace UDALOST

INCIDENT

Vyhodnoceni
situace
Predani fesiteli

Reseni
incidentu

Vyreseni, uzavieni
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Analyza bezpec&nostniho incidentu:

Bezpednostni
incident

Vyhodnoceni
situace a pfedani
fediteli

Analyza incidentu
Identifikace
kofenové priciny

Névrh napravnych
opatfeni

Predani navrhu
Planovéni
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Cinnost KOOU:

Vyhodnoceni Informace SU
s Hldgeni UOCU v pfipadé zévainého
situace val
Analyza problému porugeni
! bezpecnosti

Zaznam

Navrh opatfeni

Hiageni UOOU

Clanek IV.

Zavérecéna ustanoveni

Bezpeénost spravovanych informaci je zodpovédnosti kazdého zaméstnance, kterému byly tyto
informace svéfeny, ktery je ke své praci vyuziva i ktery se k informacim dostal ndhodné&. NedodrZeni
obecnych pravidel bezpeénosti a vySe uvedenych pozadavkil bude posuzovano jako poruseni
pracovnich povinnosti.

Tato Pfiloha o fizeni bezpeénostnich incidentd k ochrané osobnich (dajli nabyva platnosti a acinnosti
dnem 1. 11. 2018.
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